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1. Sự cân thiêt phải ban hành Luật An ninh mạng
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lượng tử, điện toán đám mây, hệ thống dữ liệu lớn, hệ thống dũ 
ỉã làm không gian mạng thay đổi sâu sắc cả về chất và lượng, đưc 
ing lại những lợi ích chưa từng có cho xã hội loài người nhưng 
liên những nguy cơ tiềm ẩn vô cùng lớn. Nhiều quốc gia đã nhận
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cơ đe dọa đến an ninh quốc gia từ không gian mạng; thành lập các lực lượng 
chuyên trách về an ninh mạng, tình báo mạng, chiến tranh mạng, phòng chông 
khủng bố mạng và tội phạm mạng. Chỉ trong vòng 06 năm trở lại đây, đã có 23 
Quốc eia trên thế 2Ìới ban hành trên 40 văn bản luât về an ninh mane.
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ninh, quốc phòng. Tuy nhiên, vân còn những tôn tại, hạn chê vê an ninh
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khai thác được sức mạnh tông hợp
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không gian mạng. (2) Không gian mạng và một sô loại hình

phố”, u

ứng dụng cong ngnẹ thong tin aang DỊ cac the lực thu aich, phan a 

để thực hiện âm mưu tiến hành “cách mạng màu”, “cách mạng đu 
liễn biến hòa bình” nhằm xóa bỏ chế độ chính trị ở nước ta. Tình ti 
thông tin sai sự thật, làm nhục, vu khống tổ chức, cá nhân tràn lan 

không gian mạng nhưng chưa có biện pháp quản lý hữu hiệu, dẫn tới nhiều 
quả đáng tiếc về nhân mạng, tinh thần, thậm chí ảnh hưởng tới chủ quyền 
ích. an ninh auốc gia, trât tư an toàn xã hội. (3) Ngày càng xuất hiện nhiều (

tính
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tưởng, văn hóa, xã hội. (4) Hệ thống thông tin quan trọng vê an ninh
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quốc gia chưa được xác định và bảo vệ bằng các biện pháp tương xứnơ. Do' 
chưa xác địưh nội hàm sự cố an ninh mạng nên khi xảy ra các sự cố nguy hại 
ảnh hưởng tới chủ quyền, lợi ích, an ninh quốc gia, trật tự an toàn xã hội, việc 
triển khai hoạt động ứng phó, xử lý, khắc phục hậu quả của cơ quan chức năng 
có liên quan rất lúng túng, chưa có quy trình thống nhất, cơ quan có trách nhiệm 
bảo vệ an ninh mạng chưa thể chủ động triển khai các biện pháp, phương án 
phù hợp. (5) Tình hình lộJ lọt bí mật nhà nước qua không gian mạng rất đáng lo 
ngại, nhiêu văn bản thuộc bí mật nhà nước bị đăng tải trên không gian mạng. 
Một trong những nguyên nhân quan trọng dẫn tới tình trạng trên là do nhận 
thức của các cơ quan, doanh nghiệp và cá nhân về bảo vệ bí mật nhà nước trên 
không gian mạng còn hạn chế, ý thức trách nhiệm của nhiều cán bộ, nhân viên 
trong bảo mật thông tin trên không gian mạng còn chưa cao, chế tài xử phạt 
chưa đủ răn đe. (6) Sự phụ thuộc vào thiết bị công nghệ thông tin có nguồn gốc 
từ nước ngoài. Không gian mạng đang ứng dụng sâu rộng vào mọi lĩnh vực của 
đời sống xã hội, tuy nhiên, sự phụ thuộc vào trang thiết bị công nghệ thông tin 
xuất xứ từ nước ngoài là mối đe dọa tiềm tàng đối với an ninh mạng nếu xảy ra 
xung đột. Đe tránh bị tin tặc tấn công, thu thập thông tin, hoạt động tình báo, 
một số sản phẩm, dịch vụ mạng cần đáp ứng các tiêu chuẩn, quy chuẩn nhât 
định, nhất là khi các sản phẩm, dịch vụ này được sử dụng trong hệ thống thông 
tin quan trọng và an ninh quốc gia, địa điểm cơ yếu, bảo mật, chứa đựng bí mật 
nhà nước. (7) Hệ thống văn bản quy phạm pháp luật về an ninh mạng chưa 
được xây dựng, các văn bản hiện hành chưa đáp ứng được yêu cầu phòng ngừa, 
đấu tranh, xử lý các hành vi sử dụng không gian mạng vi phạm pháp luật.

Thực trạng trên đã đặt đất nước ta trước những nguy cơ:

Một là, sự phát triển của mạng xã hội góp phần quan trọng phát triển kinh 
tế - xã hội, song cũng tạo môi trường thuận lợi cho các hoạt động tác động, 
chuyển hóa chính trị, khủng bố.

Hai là, sự phát triển của trí tuệ nhân tạo đã và đang tạo ra những thành tựu 
khoa học công nghệ vượt trội, đóng vai trò ngày càng quan trọng trong nhiều 
lĩnh vực của đời sáng xã hội nhưng cũng được dự báo sẽ gây nên “thảm họa” 
nếu không được kiểm soát chặt chẽ.

Ba là, các thiết bị kết nối internet ngày càng phổ biến không chỉ mang lại 
những lợi ích to lớn cho cuộc sống con người, phát triển kinh tế - xã hội, bảo 
đảm quốc phòng - an ninh mà còn có thể bị sử dụng để tiến hành các cuộc tấn 
công mạng quy mô lớn.

Bôn là, các cuộc tấn công mạng có chủ đích (Advanced Peristent Threat 
- APT) không chỉ có thể phá hoại các mục tiêu, công trình quan trọng vê an 
ninh quốc gia mà còn chiếm đoạt thông tin, tài liệu bí mật, chiếm đoạt đê sử 
dụng các hệ thống dữ liệu lớn, dữ liệu nhanh phục vụ các ý đồ chính trị và hoạt 
động phạm tội.
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Thực trạng, nguy cơ trên đã đặt ra yêu cầu bức thiết phải xây dựng và ban 
hành văn bản luật về an ninh mạng để phòng ngừa, đấu tranh, xử lý các hành vi
sử dụng không gian mạng xâm phạm an ninh quốc gia, trật tự an toàn xã hội, 
quyên và lợi ích họp pháp của tô chức, cá nhân.

2. Mục đích xây dựng Luật An ninh mạng

- Hoàn thiện cơ sở pháp lý ổn định về an ninh mạng theo hướng áp dụng 
các quy định pháp luật một1 cách đồng bộ, khả thi trong thực tiễn thi hành.

- Phát huy các nguồn lực của đất nước để bảo đảm an ninh mạng, phát 
triên lĩnh vực an ninh mạng đáp ứng yêu cầu phát triển kinh tế - xã hội, quốc 
phòng, an ninh, góp phạn nâng cao chất lượng cuộc sống của nhân dân và bảo 
đảm quốc phòng, an ninh.

- Bảo vệ chủ quyền, lợi ích, an ninh quốc gia, quyền và lợi ích hợp pháp 
của tổ chức, cá nhân tham gia hoạt động trên không gian mạng, xây dựng môi 
trường không gian mạng lành mạnh.

- Triển khai công tác an ninh mạng trên phạm vi toàn quốc, đẩy mạnh công 
tác giám sát, dự báo, ứng phó và diễn tập ứng phó sự cố an ninh mạng, bảo vệ 
hệ thống thông tin quan trọng về an ninh quốc gia; đảm bảo hiệu quả công tác 
quản lý nhà nước trong lĩnh vực này.

- Nâng cao năng lực tự chủ về an ninh mạng, hoàn thiện chính sách nghiên 
cứu, phát triển chiến lược, chia sẻ thông tin vê an ninh mạng.

- Mở rộng họp tác quốc té về an ninh mạng trên cơ sở tôn trọng độc lập, 
chủ quyền, bình đẳng, cùng có lợi, phù hợp với pháp luật trong nước và điều 
ước quốc tế mà nước ta tham gia ký kết.

3. Nội dung cơ bản của Luật An ninh mạng
Luật An ninh mạng gồm 07 chương, 43 điều, quy định những nội dung cơ 

bản về bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc 
gia- phòng ngừa, xử lý hành vi xâm phạm an ninh mạng; triển khai hoạt động bảo 
vệ an ninh mạng và quy định trách nhiệm của cơ quan, tổ chức, cá nhân.

Bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về an ninh 
quốc gia là một trong những nội dung đặc biệt quan trọng của Luật An ninh 
mạng. Quy định đầy đủ các biện pháp, hoạt động bảo vệ tương xứng với mức 
độ quan trọng của hệ thống thông tin này, trong đó nêu ra tiêu chí xác định, lĩnh 
vực liên quan, quy định các biện pháp như thẩm định an ninh mạng, đánh giá 
điều kiện, kiểm tra, giám sát an ninh và ímg phó, khắc phục sự cố an ninh mạng 
đối với hệ thống thông tin quan trọng về an ninh quốc gia.

Đe bảo vệ tối đa quyền và lợi ích họp pháp của tổ chức, cá nhân, Luật 
An ninh mạng đã dành 01 chương (Chương III) quy định đầy đủ các biện pháp 
phòng ngừa, đấu tranh, xử lý nhằm loại bỏ các nguy cơ đe dọa, phát hiện và xứ
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lý hành vi vi phạm pháp luật, bao gồm: phòng ngừa, xử lý thông tin trên không' 
gian mạng có nội dung tuyên, truyền chống Nhà nước Cộng hòa xã hội chủ 
nghĩa Việt Nam; kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công
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nhà
không gian mạng; phòng ngừa, xử lý hành vi sử dụng không

phương
khủng

tình
tranh

kinh doanh hay hoạt động trên không
Chương IV của Luật An ninh mạng tập trung quy định về triển khai 

động bảo vệ an ninh mạng một cách đồng bộ, thống nhất từ Trung ương tc 
phương, trọng tâm là các cơ quan nhà nước và tổ chức chính trị, quy địi

ninh
không

r

những đôi tượng
đinh

doanh nghiệp và tổ chức, cá nhân, việc sử dụng thông tin để vu khống, 
lực, xâm phạm danh dự, nhân phẩm, uy tín của người khác sẽ được xử lý 
n minh. Các hoạt động nghiên cứu, phát triển an ninh mạng, phát triển 
Lghê, sản phẩm, dịch vụ, ứng dụng nhằm bảo vệ an ninh mạne, nâne cao
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ực tự chủ về an ninh mạng và bảo vệ trẻ em trên không gian mạng cũng 
iuy định chi tiết trong Chương này.

Hiện nay, dữ liệu của nước ta trên không gian mạng đã và đang bị sử dụng 
tràn lan với mục đích lợi nhuận mà Nhà nước chưa có đủ hành lang pháp lý để 
quản lý, thậm chí là bị sử dụng vào các âm mưu chính trị hoặc vi phạm pháp 
luật. Đe quản lý chặt chẽ, bảo vệ nghiêm ngặt dữ liệu của nước ta trên không 
gian mạng, Luật An ninh mạng đã quy định doanh nghiệp trong và ngoài nước 
cung cấp dịch vụ trên mạng viễn thông, mạng internet và các dịch vụ giá trị gia 
tăng trên không gian mạng tại Việt Nam có hoạt động thu thập, khai thác, phân 
tích xử lý dữ liệu về thông tin cá nhân, dữ liệu về mối quan hệ của người sử 
dụng dịch vụ, dữ liệu do người sử dụng dịch vụ tại Việt Nam tạo ra phải lưu trữ 
dũ liệu này tại Việt Nam trong thời gian theo quy định của Chính phủ.

Nguồn nhân lực bảo vệ an ninh mạng là một trong những yếu tố quyết 
định sự thành bại của công tác bảo vệ an ninh mạng. Chương V Luật An ninh 
mạng đã quy định đầy đủ các nội dung bảo đảm triển khai hoạt động bảo vệ an 
ninh mạng, xác định lực lượng chuyên trách bảo vệ an ninh mạng, ưu tiên đào 
tạo nguồn nhân lực an ninh mạng chất lượng cao, chú trọng giáo dục, bôi 
dưỡng, phổ biến kiến thức về an ninh mạng.



% 5
¥

Tiach nhiẹm cua cơ quan, to chưc, ca nhân cũng được quy định rõ trong
Luật An ninh mạng, tập trung vào trách nhiệm của lực lượng chuyên trách bảo
vệ an ninh mạng được bố trí tại Bộ Công an, Bộ Quốc phòng. Theo chức năng
nhiệm vụ được giao, các bộ, ngành chức năng, ủy ban nhân dân cấp tỉnh có
tiach nluẹm thực hiện đông bộ các biện pháp được phân công để hướnơ tới
một không gian mạng ít nguy cơ, hạn chế tối đa các hành vi vi phạm pháp luật 
trên không gian mạng.

Mặc dù được chuẩn bị kỹ lưỡng, được đa số Đại biểu Quốc hội tán thành, 
nhưng do đây là đạo luật có quy định về phòng ngừa, đấu tranh, xử lý trực tiếp 
các hoạt động xâm phạm an ninh quốc gia trên không gian mạng nên vẫn còn có 
những ý kiên băn khoăn về nội dung Luật. Một số đối tượng chống đối đã có 
hoạt động tuyên truyền, xuyên tạc với những luận điệu như “chống lại loài 
người”, “bịt miệng dân chủ”, “đàn áp bất đồng chính kiến”, “tạo rào cản kinh 
doanh”, “tăng chi phí cho doanh nghiệp”, “thêm giấy phép con”, “lạm quyền”, 
“câm sử dụng Facebook, Google”. Đây là những thông tin hoàn toàn bịa đặt, 
xuyên tạc, với mục đích cản trở hoặc gây tâm lý hoang mang, nghi ngờ trong 
quân chúng nhân dân đôi với chủ trương của Đảng, chính sách, pháp luật của 
Nhà nước về an ninh mạng. Luật An ninh mạng không có những quy định nêu 
trên, không tạo rào cản, không tăng thủ tục hành chính, không cấp giấy phép con 
và không cản trở hoạt động bình thường, đúng luật của các tổ chức, cá nhân.

4. Ý nghĩa, tác dụng của Luật An ninh mạng
Luật An ninh mạng được thông qua có ý nghĩa, tác dụng sau đây:
Thứ nhât, là cơ sở pháp lý quan trọng để bảo vệ an ninh quốc gia; xử lý 

đối với các hành vi vi phạm pháp luật, như: (*) Chống Nhà nước Cộng hòa xã 
hội chủ nghĩa Việt Nam, bao gồm sử dụng không gian mạng tổ chức, hoạt 
động, cấu kết, xúi giục, mua chuộc, lừa gạt, lôi kéo, đào tạo, huấn luyện người 
chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, ví dụ như thông tin kích 
động lôi kéo tụ tập đông người, gây rối an ninh trật tự, chống người thi hành 
công vụ, cản trở hoạt động của cơ quan, tổ chức, gây mất ổn định về an ninh 
trật tự... (*) Các hành vi xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá 
hoại khối đại đoàn kết toàn dân tộc, xúc phạm tôn giáo, phân biệt đối xử về 
giới, phân biệt chủng tộc; (*) Các hành vi phát tán thông tin gây hại cho tổ 
chức, cá nhân, gồm: thông tin sai sự thật gây hoang mang trong nhân dân, gây 
thiệt hại cho hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ 
quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp 
pháp của cơ quan, tổ chức, cá nhân khác; (*) Các hành vi xâm phạm trật tự an 
toàn xã hội như sử dụng không gian mạng để hoạt động mại dâm, tệ nạn xã hội, 
mua bán người; đăng tải thông tin dâm ô, đồi trụy, tội ác; phá hoại thuần phong, 
mỹ tục của dân tộc, đạo đức xã hội, sức khỏe cộng đồng, xúi giục, lôi kéo, kích 
động người khác phạm tội. (Những hành vi này đã được quy định rải rác, cụ thê
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trong 29 Điều của Bộ luật Hình sự năm 2015, sửa đổi năm 2017). (*) Các hành' 
vi tân công mạng, gián điệp mạng, khủng bố mạng và liên quan như sản xuất 
đưa vào sử dụng công cụ, phương tiện, phần mềm hoặc có hành vi cản trở gây 
rối loạn hoạt động của mạng viễn thông, mạng internet, mạng máy tính hệ 
thống thông tin, hệ thống xử lý và điều khiển thông tin, phương tiện điện tử...

Thứ hai, nhằm bảo vệ hệ thống thông tin quan trọng về an ninh quốc gia. 
Hệ thông thông tin quan trọng vê an ninh quốc gia được quy định trong Luật An 
ninh mạng là hệ thống thông tin khi bị sự cố, xâm nhập, chiếm quyền điều 
khiên, làm sai lệch, gián đoạn, ngưng trệ, tê liệt, tấn công hoặc phá hoại sẽ xâm 
phạm nghiêm trọng an ninh mạng. Với tiêu chí như trên, hệ thống thông tin 
quan trọng vê an ninh quốc gia được xác định trong các lĩnh vực quan trọng đặc 
biệt đôi với quốc gia như quân sự, an ninh, ngoại giao, cơ yếu; trong lĩnh vực 
đặc thù như lưu trữ, xử lý thông tin thuộc bí mật nhà nước; phục vụ hoạt động 
của các công trình quan trọng liên quan tới an ninh quốc gia, mục tiêu quan 
trọng về an ninh quốc gia hoặc những hệ thống thông tin quan trọng trong các 
lĩnh vực năng lượng, tài chính, ngân hàng, viễn thông, giao thông vận tải, tài 
nguyên và môi trường, hóa chất, y tế, văn hóa, báo chí. Chính phủ sẽ quy định 
cụ thể những hệ thống thông tin nào trong các lĩnh vực nêu trên thuộc Danh 
mục hệ thống thông tin quan trọng về an ninh quốc gia.

Bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về an ninh 
quốc gia được giao cho lực lượng chuyên trách bảo vệ an ninh mạng, trực tiêp 
là lực lượng An ninh mạng thuộc Bộ Công an, lực lượng Tác chiên Không gian 
mạng thuộc Bộ Quốc phòng. Đe bảo đảm phù hợp với hệ thống pháp luật trong 
nước, Luật An ninh mạng cũng giao Chính phủ quy định cụ thể việc phôi họp 
giữa Bộ Công an, Bộ Quốc phòng, Bộ Thông tin và Truyền thông, Ban Cơ yếu 
Chính phủ, các bộ, ngành chức năng trong việc thẩm định, đánh giá, kiêm tra, 
giám sát, ứng phó, khắc phục sự cố đối với hệ thống thông tin quan trọng về an 
ninh quốc gia.

Thứ ba, nhằm phòng, chống tấn công mạng. Luật Am ninh mạng là văn bản 
Luật đầu tiên quy định khái niệm của hoạt động “tấn công mạng”. Theo đó “Tấn 
công mạng là hành vi sử dụng không gian mạng, công nghệ thông tin hoặc 
phương tiện điện tử để phá hoại, gây gián đoạn hoạt động của mạng viễn thông, 
mạng internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển 
thông tin, cơ sở dữ liệu, phương tiện điện tử”. Đồng thời, quy định các nhóm 
hành vi cụ thể liên quan tới tấn công mạng tại Điều 17, 18, 19, 20 và Điều 21; 
quy định cụ thể các nhóm giải pháp cụ thể để phòng, chống tấn công mạng, quy 
định trách nhiệm cụ thể của cơ quan chức năng, chủ quản hệ thống thông tin. 
Như vậy:

- Hệ thống thông tin của cơ quan, tổ chức, cá nhân được bảo vệ trước hoạt 
động tấn công mạng theo quy định của Luật An ninh mạng.

6



7
♦

- Các hệ thống thông tin quan trọng về an ninh quốc gia được bảo vệ tương 
xứng với tầm quan trọng đôi với an ninh quốc gia, trật tự an toàn xã hội.

nhân
hành vi tấn công mạng. 

- Luât An ninh m;
nhiêm

r r r

Quôc phòng, Ban Cơ yêu Chính phủ trong phòng, chông
công mạng.

5. Định hướng công tác tuyên truyền

nhất
An ninh

chính
trị, không bị lôi kéo, tham gia vào các hoạt động tụ tập đông người, gây mất trật 
tự an ninh, công tác tuyên truyền cần tập trung làm tốt một số việc sau:

1- Triển khai nghiêm túc, bài bản công tác tuyên truyền theo Kế hoạch số 
207- KH/BTGTV/ ngày 16/6/2018 của Ban Tuyên giáo Trung ương về "Công
túc tuyên truyên góp phần ổn định an ninh trật tự trong thời gian

những
hành và V nghĩa của Luât An

ninh mạng; đấu tranh, p 
của Luật An ninh mạng.

3- Tuyên truyền, vạch trần các âm mưu, hoạt động lợi dụng việc ban hành 
Luật An ninh mạng (và dự thảo Luật Đơn vị hành chính - kinh tế đặc biệt) để 
kích động biểu tình, bạo loạn chống phá Đảng, Nhà nước ta của các thế lực thù 
địch, tổ chức phản động, các phần tử cơ hội chính trị; qua đó nâng cao tinh thần 
cảnh giác, không mắc mưu các phần tử xấu, không bị kích động, xúi giục tham 
gia vào các hoạt động tụ tập đông người, tuần hành hoặc có hành vi quá khích 
gây mất an ninh trật tự, an toàn xã hội, vi phạm pháp luật.

4- Tăng cường bám sát cơ sở, nắm bắt tâm tư, nguyện vọng, nhất là những 
vấn đề bức xúc của nhân dân để chủ động, kịp thời xử lý và tham mưu cho cấp 
trên biện pháp giải quyết.

5- Định hướng và quản lý tốt thông tin trên báo chí, mạng viễn thông, 
mạng xã hội, bảo đảm đưa tin đúng định hướng, thông tin chính xác, đúng đắn, 
kịp thời để nhân dân hiểu rõ; xử lý nghiêm các tổ chức, cá nhân có thông tin, bình 
luận, phát ngôn thiếu căn cứ, sai lệch nội dung Luật An ninh mạng, kích động, tụ 
tập đông người, tuần hành, gây rối an ninh trật tự, bạo loạn và chống phá Đảng, 
Nhà nước trên báo chí, mạng xã hội... :>ĩ$l'Ịỵ^ ,  ..............
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